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Investitionen IT (siehe Variantenpapier Teil I, Nrn. 2 und 3 sowie Teil Il., Nr. 2)

Beschlussvorschlag

Dem geplanten Budget fiir Investitionen im IT-Bereich in Hohe von 558.000,- € wird zu-

gestimmt.

(Erganzende Anmerkung: 2023 wurden davon bereits 90.000 Euro bewilligt).
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Bezug zum Haushalt

Teilhaushalt 1
Produktgruppe 1120
Produkt(e) 11.20.04

Wirkungsziel /
beabsichtigte Wirkung
(Was soll erreicht werden?)

Leistungsziel /
angestrebtes Ergebnis
(Was miussen wir daftir tun?)

Zielerreichungskriterium
(Indikator, Kennzahl, Leistungsmenge):

Finanzen & Zentrales Management
Organisation und IT
Betrieb und Unterhaltung von IT-Anwendungen auf

zentralen und dezentralen Rechnersystemen

Eine reibungslose, stdrungsfreie und wirtschaftliche
IT-Infrastruktur ist sichergestellt.

Sicherstellung einer stabilen und leistungsfahigen IT-
Anbindung und -Ausstattung.

Text

M Klimawirkung: O positiv. [0 neutral [ negativ X keine
M Personelle Auswirkungen: X nein O ja, ggf. Erlauterung
M Finanzielle Auswirkungen: O nein O ja,
O im Ergebnishaushalt Aufwand Ertrag einmalig in wiederkehrend
€ €
. . Investitions- Zuschusse Investitions- zeitliche
|Z|'m Finanzhaushalt kosten brutto  u. &. kosten LK netto Umsetzung
558.000 € € € 23/24
Mittelbereitstellung - in EUR -
ErgebnisHH Zeilen-Nr. 2022 2023 2024 2025 ab 2026
Ertrage
-‘g Personalaufwand
S| Sachaufwand
Kalk. Aufwand
Ertrage
5 Personalaufwand
o | Sachaufwand
Kalk. Aufwand
FinanzHH investiv | Zeilen-Nr. 2022 2023 2024 2025 ab 2026
| Einzahlung
2
m | Auszahlung 47.000 511.000
= Einzahlung
2| Auszahlung 90.000 468.000

M Deckungsvorschlag (wenn Mittelbedarf gréRer als Plan)
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Begrundung

B Sachverhalt

Investitionen IT

Der Fachbereich Digitalisierung, IT und Organisation (DITO) soll als moderner, agiler Dienst-
leister die digitale Transformation im Landratsamt Lorrach voranbringen. Dies ergibt sich aus
dem Handlungsfeld ,Digitale Verwaltung® der Zukunftsstrategie 2035 des Landkreises Lérrach.
Hieraus leitet sich flir das Sachgebiet IT inshesondere das Ziel ab, eine moderne, zukunftsfahi-
ge IT-Infrastruktur zur Verfigung zu stellen. Diesbezlglich ist eine stetige Anpassung der Ser-
ver, Leitungen und diversen Hardwarekomponenten an neueste technische Standards erforder-
lich, um die technische Performance und damit gleichzeitig die Arbeits- und Leistungsfahigkeit
aller Mitarbeitenden im Landratsamt aufrechtzuerhalten. Die stetige Weiterentwicklung der Inf-
rastruktur an technische Standards ist zugleich aus Grinden der IT-Sicherheit erforderlich. Seit
einigen Jahren mehren sich Berichterstattungen von IT-Sicherheitsvorféllen in 6ffentlichen Ein-
richtungen, die zum Teil auch im Zusammenhang mit Hackerangriffen stehen. Zuklnftig wird es
daher ein wachsendes Erfordernis sein, die IT-Infrastruktur auf potenzielle Sicherheitsliicken zu
prufen, diese schnellstmdglich zu beseitigen sowie diesen vorzubeugen.

Zur Weiterentwicklung der IT-Infrastruktur missen im nachsten Jahr folgende MalRnahmen
durchgefihrt werden:

1. Anschaffung eines Digitalen Schliisselschranks (10.000 €), Laptopwagens
(3.000 €)

Begrundung

Der FB DITO wird in 2024 in eine Open-Space-Umgebung im Haus 1 umziehen. Hier werden
alle Mitarbeitenden des Fachbereichs DITO in einer offenen Buroflache arbeiten. Aus IT-
Sicherheitsgriinden miissen Zugénge zu speziellen Technikrdumen aber zwingend be-
schrankt werden, da diese nur von den entsprechenden IT-Fachkraften betreten werden duir-
fen. Derzeit werden die zugehdrigen Schliissel in einem einfachen manuellen Schlisselkas-
ten mit analoger Dokumentation verwahrt. Dies kostet oft viel Zeit und Verwaltungsaufwand.
Zudem besteht bei dieser Losung das potentielle Risiko flr Missbrauche. Aus IT-
Sicherheitsanforderungen kann eine solche Schliisselverwaltung im Open Space nicht mehr
durchgefihrt werden.

Es wird hierzu ein intelligenter, digitaler Schliisselschrank bendtigt. Der Zugriff der Benutzer
kann bis auf einzelne Schlissel vordefiniert und verwaltet werden. Alle Schlisselentnahmen
und Schlisselriickgaben werden automatisch dokumentiert und sind jederzeit abrufbar. Der
intelligente und autonome Schliisselschrank sorgt somit fiir eine transparente und kontrollier-
te Schlisseliibergabe und entspricht aktuellen Sicherheitsvorgaben.

Die Anschaffung eines digitalen Schlisselschranks verursacht Kosten in Hohe von 10.000,-
€.

Derzeit werden die Laptops in einem separaten ,Stagingraum® auf einem grof3en Tisch instal-
liert und konfiguriert. Da zukinftig weniger Platz fur diese Arbeit zur Verfligung steht, soll die
Installation der Laptops in einem Laptopwagen durchgefiihrt werden. In diesem kénnen auf
begrenztem Raum bis zu 30 Laptops gleichzeitig installiert und konfiguriert werden. Es kann
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dadurch viel Platz gespart werden.

Die Anschaffung eines Laptopwagens verursacht Kosten in Hohe von 3.000,- €.

2. Rechenzentrum: Erweiterung zentraler Speicher (300.000 €), siehe Varian-
tenpapier Ifd. Nr. 3, Neue Klimageréate Serverraum Haus 1 (75.000 €), siehe Va-
riantenpapier Ifd. Nr. 2

Begrundung

Die zunehmende Digitalisierung fuhrt zu einem stetigen Zuwachs der digitalisierten Daten
und somit zu einem erhdhten Speicherbedarf. Auch die Auflésung einiger dezentraler
Standorte (Untere Wallbrunnstr., Wiesentalstr., Herrenstr.), wo bisher die Daten dezentral
lagen und diese nun zentral zur Verfligung stehen, fuhrt zu einem raschen Wachstum des
Datenvolumens.

Derzeit stehen rund 125 TB an Speicher zur Verfligung, davon sind rund 100 TB belegt. Mit
den aktuellen Wachstumsraten reicht dieser bis ca. in das Q4 2024. Eine Erweiterung des
Speichers ist somit notwendig, da noch nicht alle Dezernate auf die digitale Akte umgestellt
sind und eine Umstellung zusatzlichen Speicher erfordern wird. Es soll eine Erweiterung des
Speichers um 2 x 30 TB (RZ1 im LRA und RZ2 beim ZV in Weil-Haltingen) durchgefuhrt
werden.

Es entstehen dadurch Kosten in Hohe von 300.000,- €.

Die zentralen Serversysteme werden derzeit in einem Rechenzentrum in sog. Rittal-Safes in
Haus 1 zur Verfigung gestellt. Seit diesem Jahr auch in einem redundanten Rechenzentrum
beim Zweckverband Breitband in Weil-Haltingen.

Die Rittal-Safes in Haus 1 wurden 2009 in Betrieb genommen. Insgesamt sind drei Safes
vorhanden, jeder Safe wird aus Redundanzgrinden durch zwei Klimagerate gekunhlt. Die
vorhandenen sechs Klimageréte sind mittlerweile 14 Jahre alt und reparaturanfallig gewor-
den. Die Gerate werden nicht mehr auf dem Markt angeboten und es gibt kaum noch Ersatz-
teile dafur, was zukilnftig eine Reparatur unmdéglich macht.

Die sechs Klimagerate missen somit durch neue Gerate ersetzt werden. Es entstehen
dadurch Kosten in H6he von 75.000,- €.

3. Technik Sitzungssale: Hybride Konferenzsysteme (90.000 €, bereits 2023
veranschlagt), groBer Sitzungssaal (80.000 €, siehe Teil Il des Variantenpa-
piers, Ifd. Nr. 2)

Begrundung

Die Besprechungsraume an den Standorten Haus 1, Haus 2 und Entenbad sowie der Sit-
zungssaal sind derzeit in der Regel mit einfacher Préasentationstechnik ausgestattet (Beamer
oder grofR3er Monitor).

In den Pandemiezeiten hat sich das Thema der Videokonferenzen stark etabliert. Um in Zu-
kunft die Moglichkeit zu haben, auch Hybrid-Videokonferenzen abzuhalten, sollen einige Be-
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sprechungsraume sowie der Sitzungssaal an den o0.g. Standorten mit Hybridtechnik ausge-
stattet werden (grof3er Monitor mit Kamera, externes Mikrofon und Lautsprecher, Clickshare-
System zur kabellosen Ubertragung an Laptop). Somit konnen z.B. extern Teilnehmende
einfacher und ohne Prasenzerfordernis zur Prasentationen/Sitzungen etc. zugeschaltet wer-
den. Bereits im Neubau wird diese Technik in einem Besprechungsraum pro Stockwerk zur
Verfligung gestellt.

Geplant sind insgesamt zehn Hybride Konferenzsysteme. Die Technik soll in zwei Tranchen
(2023 und 2024) beschafft werden. Dies insbesondere um nach den ersten Nutzungserfah-
rungen die Bedarfe und Erfahrungen zu evaluieren und damit Méglichkeit zur weiteren Steu-
erung zu haben. Ebenso sollen die Konferenzsysteme so installiert werden, dass eine Nut-
zung auch in anderen Raumlichkeiten in der Zukunft ermdglicht werden kann, gerade im
Hinblick auf mégliche Veranderungen bei den Liegenschaften.

Aktuell wurden 3 Systeme im Wert von 37.000,- € angeschafft. Ein weiteres im Wert von
20.000,- € soll noch in 2023 angeschafft werden.

Es verbleiben dadurch Kosten in Hohe von insgesamt 90.000,- € fir das HH Jahr 2024.

Die Technik im gro3en Sitzungssaal 1.01 ist veraltet und sehr stérungsanfallig. Zu Veranstal-
tungen mit einer grof3en Teilnehmerzahl wird oft die Unterstiitzung der IT bendtigt, weil im-
mer wieder Fehler auftreten. Des Weiteren gibt es fir einige Geréte (Mikrofonanlage) keine
Ersatzteile mehr, da es den Anbieter nicht mehr auf dem Markt gibt.

Um eine Konsolidierung herbeizufiihren und den Sitzungssaal auch fir hybride Sitzungen zu
ertuchtigen, wird eine Investition in Hohe von 80.000,- € notwendig.

Marion Dammann Alexander Willi
Landratin Dezernent
- Anlagen

= keine

Seite 5



