B BESCHLUSSVORLAGE
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B GEMEINSAM ZUKUNFT GESTALTEN

b L ANDKREIS
LORRACH

M Dezernat

M Fachbereich

M Verfasser/-in

Nr.: 315-XV1./2020

| - Finanzen, Zentrales Management & 16.10.2020
Bildung

Personal & Organisation

Sander, Martin

M Telefon 07621 410-1200

Beratungsfolge Status Datum
Verwaltungsausschuss offentlich 11.11.2020
Kreistag offentlich 18.11.2020
Tagesordnungspunkt

IT-Security

Beschlussvorschlag

Der Anschaffung zusatzlicher Softwareprodukte zur Erhdhung der Informationssicherheit, der
zu einem Mehraufwand von jahrlich 25.000 Euro fuhrt, wird zugestimmt.

(siehe Variantenpapier, Teil ll, Zeile 2)
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Bezug zum Haushalt

Teilhaushalt 1
Produktgruppe 11.20
Produkt(e) 11.20.04

Wirkungsziel /
beabsichtigte Wirkung
(Was soll erreicht werden?)

Leistungsziel /
angestrebtes Ergebnis
(Was mussen wir daflr tun?)

Zielerreichungskriterium
(Indikator, Kennzahl, Leistungsmenge):

Finanzen & Zentrales Management
Organisation und luK

Betrieb und Unterhaltung von luK-Anwendungen auf
zentralen und dezentralen Rechnersystemen

Die kontinuierliche Digitalisierung (E-Government
Lésungen) kommt den Blrgerinnen und Blrgern, den
Unternehmen sowie den Mitarbeitenden zu Gute.

Sicherstellung einer stabilen und leistungsfahigen
EDV-Anbindung und -Ausstattung

Analyse der Moglichkeiten sowie anschlieRende
Bereitstellung der EDV-Ausstattung

M Klimawirkung: O positiv. [0 neutral [ negativ X keine
M Personelle Auswirkungen: X nein O ja, ggf. Erlauterung
B Finanzielle Auswirkungen: O nein X ja,
Xlim Ergebnishaushalt Aufwand Ertrag einmalig in wiederkehrend
25.000 € €
. . Investitions- Zuschusse Investitions- zeitliche
L1 im Finanzhaushalt kosten brutto  u. a. kosten LK netto Umsetzung
€ € €
Mittelbereitstellung - in EUR -
ErgebnisHH Zeilen-Nr. 2021 2022 2023 2024 ab 2025
Ertrage
E Personalaufwand
3| Sachaufwand 14 25.000 25.000 25.000 25.000
Kalk. Aufwand
Ertrage
5 Personalaufwand
Q| Sachaufwand 14 25.000 25.000 25.000 25.000
Kalk. Aufwand
FinanzHH investiv | Zeilen-Nr. 2021 2022 2023 2024 ab 2025
‘| Einzahlung
3
m| Auszahlung
< | Einzahlung
K
Q| Auszahlung

B Deckungsvorschlag (wenn Mittelbedarf gréRer als Plan)

Seite 2



Begriindung

B Sachverhalt

Immer wichtiger werden IT-sicherheitsrelevante Aspekte, v.a. im Hinblick auf die Umsetzung
der Informationssicherheit nach BSI (Bundesamt firr Sicherheit in der Informationstechnik) so-
wie der zunehmenden Bedrohungslage durch Viren und Spam-E-Mails. Hier stehen insbeson-
dere die EU-Zahlstelle im Bereich Landwirtschaft sowie die Waffenbehdrde im Rahmen des
Nationalen Waffenregisters NWR im Fokus. In den vergangenen Jahren wurden bereits interne
Sicherheitssensibilisierungen fur die Mitarbeitenden durchgefuhrt. 2018 wurde eine IT-
Sicherheitsleitlinie verabschiedet und eine Informationssicherheitsbeauftragte ernannt. Um die
Verwaltung aller Malinahmen zu dokumentieren soll 2021 ein Softwaretool zur Informationssi-
cherheit und zur weiteren Sensibilisierung der Mitarbeitenden (10.000,- Euro) sowie zur E-Mail-
Verschlusselung mit Zertifikaten E-Mails (15.000,- Euro) eingefuhrt werden.

Die Umsetzung der vorgeschriebenen Malinahmen wird im Bereich der EU-Zahlstelle regelma-
Rig von externen Stellen Uberpruft. Die Nichterflllung kann Kirzungen der EU-Foérdergelder im
Bereich Landwirtschaft zur Folge haben. Die Ergebnisse der letzten beiden Sicherheitsprifun-
gen in den Jahren 2018 durch das Ministerium fir [&ndlichen Raum und Verbraucherschutz
(MLR) und 2019 durch die Europaische Finanzkontrolle (EFK) waren positiv.

Unter der PG 11.20, 42710020 entstehen somit Mehrkosten von insgesamt 25.000,- Euro.

Marion Dammann Alexander Willi
Landratin Dezernent
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